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1 - Inledning

Dals-Eds kommuns behorighetspolicy visar pa de varderingar och tankar som ska styra och pragla
kommunens behdorighetshantering kring de informationstillgangar vi hanterar for dem vi ar till for.

2 - Relation till andra styrdokument

Tillsammans med Digital Agenda, Dataskyddspolicy och Informationssakerhetspolicy ar en
Behorighetsspolicy ett ramverk for Digitaliserings- och IT-handlingsplan, Riktlinjer for
informationshantering, Riktlinjer for Internetanvandare och var standigt pagaende process kring
systemfoérvaltning.

3 - Syfte och omfattning
3.1 - Syfte

Denna behorighetspolicy for Dals-Eds kommun ar en beskrivning for hur all behorighetstilldelning ska
ske for att alla anvandares atkomst inte ska sta i konflkt med kraven pa sekretess, riktighet, tillganglighet
och sparbarhet.

3.2 - Omfattning
Behorighetspolicyn avser samtliga anvandarkategorier i Dals-Eds IT-infrastruktur.

4 - Mal och viljeinriktning

Det yttersta malet med en saker hantering av behorigheter i kommunen &r att fordjupa fortroendet for
kommunen hos medborgare kring hur vi som kommun ansvarsfullt och med stor fokus pa personlig
integritet hanterar all den dataméangd vi har tillgang till.
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5 - Behorighetspolicy i Dals-Eds kommun

5.1 - Behorighetshantering

Syftet med behdrighetshanteringen ar att samtliga anvandare ska fa atkomst till information de behéver
for att utfora sina arbetsuppgifter (tillgdnglighet) samtidigt som informationens riktighet (integritet)
sakerstalls, ingen obehorig atkomst till information kan ske (sekretess) samt att det gar att se vem som
har haft atkomst till information och vid vilken tidpunkt (sparbarhet).

5.1.1 - Behovsenlig behorighetstilldelning
Behorigheter ska tilldelas utifran att man inte ska ha mer behérighet 4n vad som behovs for att utféra
sina arbetsuppgifter.

5.1.2 - Anvandarkonton
Anvéndare i digitala system ska i forsta hand skapas per automatik via HR-systemet alternativt fran
Cybercom Directory Access (CDA).

| andra hand ska det ske genom manuell upplaggning.

5.1.3 - Gruppkonton

Ett gruppkonto anvands av flera individer. Gruppkonton ska aldrig ha fullstandiga
administratorsrattigheter (root-admin) i ett system. Gruppkonton ska i normalfallet ej vara tillatet.
Samtliga anvandare ska ha unika identiteter och gruppkonton ska endast tillatas i undantagsfall.

Beslut om undantag samordnas av systemforvaltaren och fattas av systemagaren i samrad med
informationssakerhetssamordnaren.

5.1.4 - Systemkonton

Ett systemkonto kan anvadndas av flera personer och har oftast en hég behorighet i ett system. Alla
standardlosenord i system och komponenter ska dndras fére produktionssattning. Detta inkluderar t.ex.
applikationer, operativsystem, routrar, brandvéaggar och atkomstpunkter. Inaktiva konton som inte kan
knytas till en affarsprocess och inte har en agare ska inaktiveras.

5.1.5 - Leverantorskonton

Ett leverantorskonto kan i vissa fall vara ett systemkonto. Da ska access for leverantéren regleras pa
andra satt dn med inloggningen. Om inte, konton som inte anvands kontinuerligt ("vilande” konton,
exempelvis en leverantérs konto som anvands for support och systemunderhall) ska inaktiveras och
endast aktiveras for den tidsperiod som ar nédvandig. Kontot ska dven ha sa lag behorighet som maojligt
men anda kunna l6sa uppdraget. Vilande kontons anvandning ska dvervakas for att upptdcka obehorig
anvandning. Hanteringen av leverantorskonton och eventuella undantag ska dokumenteras.



DALS-EDS
KOMMUN

5(7)
Antagen av Kommunfullmaktige 2020-09-16 § 65 Dnr: 2020.000202.005

5.1.6 - Utokade rattigheter

Anvindandet av privilegierade/uttkade rattigheter, dvs anviandande av olika administratorsrattigheter i
en persons vanliga anvandarkonto, ska endast anvdndas av utpekade personer och endast for
arbetsuppgifter da utdkade behorigheter dr nodvandigt.

Anvandandet av separata adminstratérskonton ska dven de endast anvandas av utpekade personer och
endast for arbetsuppgifter da utokade behorigheter ar nodvandigt.

Tilldelande av utokade rattigheter ska tilldelas skriftligen av systemférvaltaren och godkannas av
systemagaren och personens chef. For dokumentation se avsnitt sparbarhet.

5.1.7 - Distansarbete
Sarskild vikt ska laggas vid att ha kontroll pd behérighet till access via VPN fran dator.

5.2 - Autentiseringsmetod

Anvandarroll Autentiseringsmetod

Anvandare i ett system Om hantering av [KANSLIG] data=
Tvafaktorsautensiering
Superanvandare Tvafaktorautentisering
Systemadministrator kommunniva Tvafaktorautentisering
Systemadministrator férvaltningsniva Tvafaktorautentisering
Systemadministrator delsystemniva Tvafaktorautentisering

5.2.1 - Anvandarnamn
Stravan ar att personens e-postadress inte ska anvandas.

5.2.2 - Lésenord
Infor andring eller nyinférande av modell for 16senord i ett system ska Myndigheten fér Samhallsskydd
och Beredskap (MSB) checklista Sdkra dina I6senord anvdandas som en parameter bland andra.

Dar flerfaktorsautentisering inte stéds och det férekommer kanslig data bor anvandarkonton tvingas
anvanda unika, langa och starka l6senord for systemet.

Losenord ska alltid beakta féljande kriterier:

e Att det inte ar mojligt att satta for fa tecken
® Syn pa komplexitet av I6senord andras 6ver tid
e Tidigare l6senord ska ej ateranvandas

Anvandaren har ett personligt ansvar for att skydda sina [6senord.

En langsiktig stravan ar inloggning till en persons konton via Single Sign On (SSO).


https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/informationssakerhetsmanaden/tank-sakert/sakra-dina-losenord/
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5.3 - Behorighetstilldelning

5.3.1 - Ans6ka om behdrighet
Ansdkan om behorighet sker av anvdandares chef till systemférvaltaren i skriftlig form.

For dokumentation se avsnitt sparbarhet.

5.3.2 - Attest av behorighet
Ansodkan om behorighet granskas och godkanns enligt tabellen nedan.

Roll Behorig attesterare Kriterier

Anvandarkonto - ej Chef Behovsprovning av chef
systemadministrator

Systemadministrator - Inte Systemfoérvaltare och chef Kompetensniva verifieras av
avancerad systemférvaltare
Systemadministrator - Systemagare och chef Kompetensniva och eventuell
Avancerad sakerhetsklassning verifieras av

systemférvaltare

5.3.3 - Tilldela behorighet
Efter godkand ansokan tilldelas behorighet av systemforvaltaren.

5.3.4 - Sparbarhet
Beslut om tilldelad behorighet och borttagning av behorighet ska dokumenteras och lagras skriftligt av
systemforvaltaren i kvalitetsledningssystemet.

5.3.5 - Aterkalla behérighet
Strdvan ar att anvandarbehorigheter i system ska avslutas automatiskt vid borttagning i kommunens
Lone- och Personaladministrations-system.

5.3.6 - Internkontroll
Tilldelade administratorsbehorigheter ska minst gas igenom med en period om 3 manader.

Tilldelade anvédndarréattigheter som hanteras manuellt ska minst gas igenom med en period om 12
manader.

Ansvarig ar systemforvaltaren.

5.4 - Utbildning
Systemagare och Systemforvaltare ska genomga utbildning foér anvdandarhantering enligt denna
behorighetspolicy. Systemforvaltarna ska dven genomga praktisk utbildning i anvdndarhantering.

6 - Levandegora
Regelbunden praktisk utbildning av chefer, projektledare och medarbetare laggs in i arshjulet.
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7 - Uppfoljning
Det dagliga arbetet kring behorighetshantering i kommunen vilar pa systemférvaltaren i det aktuella
systemet. Systemforvaltaren kan i sin tur ha tillgang till systemadministratérer som utforare.

Efterlevnaden av behorighetspolicyn bygger pa att systemagaren har tillsatt systemférvaltare och att
systemforvaltaren har den kompetens och tid som erfordras for uppdraget.

Alla verksamheter och individer ska sjalva [6pande f6lja upp om de lever efter policyn eller inte. Med det
menas att om man har for hog behorighet i ett system har man en skyldighet att anmala det till minst sin
chef.



