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1 Inledning

1.1 Sammanfattning
Strategin ar framtagen ned hjalp av intervjuer av kommunernas chefer samt under
tillsyn av IT-cheferna.

Kommunalférbundet fick en roll i detta projekt vid ett méte dar IT-cheferna redogjorde
for bredbandsprojektet. IT-cheferna framférde da ett behov av en gemensam
IT-strategi och bad om tillatelse att anvanda en del av bredbandspengarna till detta,
vilket KFD stallde sig positiv till. Redovisningen ar att betrakta som en avrapportering
av detta uppdrag. KFD forvantas inte faststalla nagon IT-strategi.

IT-strategin innehaller inga bindande kostnader utan anger inriktning pa arbetssatt
for att utvardera nyttor av gemensamma applikationer. Vid forandringar i enlighet
med IT-strategin som inte ryms inom resp. IT-enhets budget sa far man ta stallning till
atgarden i den normala budgetprocessen i resp. kommun.

IT-strategin innehaller ett forslag att kommunerna organiserar sina IT-enheter pa ett
likartat satt, bl a for att skapa battre forutsattningar for ytterligare samordning. For att
fa battre kvalitet pa var IT-sakerhet ar mer resurser/omprioritering nédvandig.

Som en del av den totala IT-strategin ingar tva policys, IT-policy och Informations-
sakerhetspolicy. Dessa tva ar att betrakta som "egna” dokument och tanken ar att
respektive KF ska fatta beslut om dessa. Den 6vriga delen av IT-strategin ar som

sagt att betrakta som en styrning av inriktningen pa IT-enheternas arbetssatt och

foreslas beslutas i respektive KS.

KFD foreslas besluta.

o att rekommenderar medlemmarna att féreslagna policys antas.

o att rekommenderar medlemmarna att anta gemensam IT-strategi.
att uppmanar kommunerna att beakta den gemensamma IT-strategin, samt dess
handlingsplan i kommande budgetarbete (Bilaga G)
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1.2 Bakgrund

Kommunerna i Dalsland bedriver ett flertal verksamheter som maste finnas for att
samhallet ska fungera och for att invanarna i kommunerna ska fa god service.

Effektiv verksamhet och service staller stora krav pa medarbetarna inom
kommunerna och det IT-stéd de anvander i sitt dagliga arbete.

Nya tekniska méjligheter och en uttalad vilja att i 6kande omfattning samverka mellan
kommunerna i Dalsland har varit utgangspunkten fér framtagningen av denna
gemensamma | T-strategi.

1.3 Syfte

Avsikten med den gemensamma IT-strategin ar att pa en évergripande niva lagga
fast hur det gemensamma IT-stddet ska byggas upp, underhallas och férnyas.
Detta galler saval formerna fér samverkan som applikationer, teknisk plattform och
organisation av IT-verksamheten.

1.4 Styrande dokument

IT-verksamheten styrs av féljande gemensamma dokument :

Dokument Varaktighet Ingar i detta dokument
IT-policy 5ar Ja

IT-strategi 3-5ar Ja
Informationssakerhetspolicy 3-5ar Som bilaga E
IT-sakerhetsinstruktioner 1ar Nej

Systemsakerhetsplan 1ar Nej

| respektive kommun finns idag ett antal strategiska dokument inom IT-omradet.
Av Bilaga A framgar vilka de ar samt i vilken utstrackning detta dokument ersatter
eller kompletterar de befintliga styrande dokumenten.

1.5 Om detta dokument

Dokumentet har tagits fram pa uppdrag av Kommunalférbundet Dalsland och har
genomforts med en styrgrupp bestaende av de fem IT-cheferna i Dalsland.
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Dokumentet ar att betrakta som en avrapportering av detta uppdrag. KFD férvantas
inte faststalla nagon IT-strategi.

Fore framtagningen av dokumentet har ett stort antal intervjuer genomférts med
representanter for olika delar av verksamheten och flertalet ledningsfunktioner,

se Bilaga B. Intervjuerna har genomférts dels for att fa fram verksamhetens och
ledningens behov och krav pa det framtida IT-stodet, dels for att forankra huvudsyftet
att IT-stédet i 6kande omfattning ska vara gemensamt for hela Dalsland.

Dokumentet har féljande huvudavsnitt :

o IT-policy - ett avsnitt med en generell avsiktsforklaring avseende IT-stodets
overgripande syfte i verksamheten. IT-policyn kan aven anvandas som ett
separat dokument.

¢ Samverkan — beskriver olika nivaer pa samverkan mellan verksamheter
respektive IT-enheter. Mer utforlig beskrivning av nivaer for samverkan finns i
Bilaga C.

o Applikationer — definierar olika typer av applikationer och de strategiska

malen for dessa.

¢ Teknisk plattform — beskriver vad den tekniska plattformen omfattar och de
strategiska malen for den tekniska plattformen.

¢ Informationssdkerhet - forklarar kortfattat vad omradet omfattar och anger
de strategiska malen foér informationssakerhet. Kommunerna har aven tagit
fram en gemensam Informationssakerhetspolicy som aterfinns i Bilaga D.

¢ Organisation och ansvar - definierar roller och ansvarsférdelning for att
sakra ett val fungerande IT-stod.

¢ Kompetens — anger behovet av kompetens inom IT och de strategiska malen

for nivan pa denna kompetens.

¢ Finansiering — lagger fast de grundlaggande finansiella riktlinjerna for
anskaffning, underhall och fornyelse av IT-stddet.

e Handlingsplan — omfattar prioriterade aktiviteter for att initiera
genomfdrandet av den gemensamma IT-strategin.
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Med strategiska mal avses de mal som bor uppnas senast 2007 for att bidra till
forverkligandet av den langsiktiga visionen.
Varje huvudavsnitt inleds med en kort férklaring av omradet och vad det omfattar.

Beskrivningen utgar till stor del fran nedanstaende éversiktsbild :

Teknisk plattform

| respektive huvudavsnitt aterfinns dversiktsbilden med ett fortydligande inom

respektive omrade.

2 IT-Policy
21 SynpalT

IT ar ett stod for den kommunala verksamheten. IT ska anvandas for att skapa
forutsattningar for 6kad effektivitet och kvalitet samt en positiv utveckling av
verksamheten.

IT ska anvandas for att underlatta kontakter mellan invanarna och den kommunala
verksamheten.

Nya mojligheter att med hjalp av IT sprida information och skapa dialog, saval internt

som externt, ska utnyttjas.
IT ska bara anvandas nar det ger ett tydligt mervarde.

IT-organisationen ska vara en stodresurs till verksamheten.
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2.2 \Vision

Systematisk samverkan pa IT-omradet ska leda till 6kad effektivitet och kvalitet samt

positiv utveckling av verksamheten i Dalslandskommunerna. Kommuninvanarna ska

uppleva att det ar enkelt och positivt att ta kontakt med kommunerna via IT och att de
far god service.

2.3 Mal for 2007

For att uppna visionen har foljande évergripande strategiska mal definierats :

e Samverkan - Den kultur av samverkan som finns mellan kommunerna ska
vidmakthallas och starkas. Okad samverkan mellan verksamheter och mellan
IT-enheter ska realiseras.

o Applikationer — For att 6ka effektiviteten, minska sarbarheten och sanka
kostnaderna ska samverkan kring applikationer systematiseras och utotkas.
Process for inférande av nya applikationer ska inféras.

o Teknisk plattform — Med det gemensamma Dalslandsnéatet som barare
skapas successivt en enhetlig teknisk plattform fér saval data som telefoni.
Plattformen omfattar saval det administrativa natet som det pedagogiska natet
och telefonnatet i respektive kommun. En gemensam portal for medarbetarna

etableras liksom en gemensam portal féor kommuninvanarna.

¢ Informationssdkerhet — En gemensam process, for inférande och
vidmakthallande av tillracklig informationssakerhet i olika delar av
verksamheten och fér den tekniska plattformen, ska tas fram och tillampas.

¢ Organisation och ansvar — Roller och ansvarsférdelning ska tydliggéras.
Systemagare for alla typer av applikationer ska utses. IT-enheternas

funktioner ska successivt samordnas mellan kommunerna.

¢ Finansiering — Fordelning av kostnader for inférande, underhall och férnyelse
av IT-stodet ska tydliggoras. Kostnads/intdktsanalys ska tillampas vid
inférande av nya applikationer. For de delar av IT-kostnaderna som harror
fran samverkan ska férdelningsnycklar finnas.
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o Kompetens — Alla medarbetare ska ha grundkompetens pa generella
applikationer. Medarbetare som anvander gemensamma och
verksamhetsspecifika applikationer ska ha nédvandig specialistkompetens pa
dessa. IT-tekniker ska ha ndédvandig specialistkompetens pa utrustning och
tekniska stodsystem inom sin funktion. Samverkan ska nyttjas for att fordjupa
och bredda olika specialistkompetenser.

3 Samverkan

Dalslands kommuner har en etablerad samverkan inom manga omraden. Denna

kultur av samverkan mellan kommunerna ska vidmakthallas och starkas.

Samverkan ska skapa forutsattningar for kommunerna att hjalpa varandra, lana
resurser vid behov och att bygga gemensam kompetens 6éver kommungranserna.
Samtidigt far samverkan inte vara en begransande faktor fér de kommuner som valjer
att fokusera pa specifika omraden i stérre utstrackning an sina grannkommuner och
inte heller begransa en kommuns majlighet att sbka samverkan med kommuner
utanfér Dalsland.

Samverkan ger sankta kostnader, 6kad kvalitet, minskad sarbarhet och méjlighet till
sakrare kompetensforsorjning. Under senare ar har samverkan inom olika IT-
omraden intensifierats genom projekt som bl a etableringen av det gemensamma
Dalslandsnatet, inférandet av gemensamt ekonomisystem och forstudien av

gemensam losning for telefoni.

Nedan definieras nivaerna fér samverkan och de strategiska malen for samverkan
mellan verksamheter respektive IT-enheter.

3.1 Nivaer for samverkan
Av figuren framgar fem definierade nivaer for samverkan som ska tillampas pa olika
omraden inom IT. En narmare beskrivning av de olika nivaerna och vilka fordelar de

ger aterfinns i Bilaga C — Samverkan.
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3.2 Mal for samverkan mellan verksamheter

Okad samverkan mellan verksamheter avseende IT-stdd ska realiseras.
Mal for 2007 :

e For minst 50 % av de gemensamma applikationerna ska samverkan
pa niva 3 eller hogre vara genomford.

e For minst 30 % av de verksamhetsspecifika applikationerna ska samverkan
pa niva 3 eller hdgre vara genomford.

3.3 Mal for samverkan mellan IT-enheterna
Okad samverkan mellan IT-enheterna ska realiseras.

Mal fér 2007 :
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e Delomraden inom driften av den tekniska plattformen ska vara tydligt
definierade. Ansvaret for respektive delomrade ska vara delegerat till den
IT-enhet som ar bast lampad att I6sa uppgiften.

e Gemensam teknisk standard for IT-utrustning ska finnas och féljas vid
nyanskaffning och férnyelse.

e Ramavtal for avrop av IT-utrustning fran saval IT-enheter som verksamheter
ska finnas och anvandas.

e For minst 50 % av IT-utrustningen och de tekniska stédsystemen inom varje
delomrade ska samverkan pa niva 2 eller hégre vara genomford.

4 Applikationer
4.1 Inledning

"4

Teknisk plattform

Med applikationer menas de programvaror som medarbetarna anvander i sin dagliga
garning. Inom varje kommun finns ett stort antal applikationer av olika typer.
Applikationerna delas ini :

¢ Generella applikationer — anvands av alla oavsett verksamhet.
Exempel ar mail, ordbehandling, portaler och hanvisningssystem fér telefoni.

e Gemensamma applikationer — anvands av flera férvaltningar.
Exempel ar ekonomisystem, arendehantering och geografiska informationssystem.
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o Verksamhetsspecifika applikationer — anvands endast inom en enskild forvaltning.
Exempel ar skolsystem, sociala system och bibliotekssystem.

Ett exempel pa en gemensam applikation som har stor potential att 6ka effektivitet och
kvalitet i verksamheterna ar geografiska informationssystem (GIS). GIS anvands av flertalet
verksamheter men ofta pa ett ineffektivt satt. En kortfattad beskrivning av GIS finns som
Bilaga E. Prioriterade aktiviteter avseende GIS aterfinns i Handlingsplanen.

De strategiska malen och den initiala prioriteringen framgar nedan.
Mal avseende portaler aterfinns under avsnittet "Teknisk plattform”.

4.2 Mal for 2007

For att 0ka effektiviteten, minska sarbarheten och sanka kostnaderna ska samverkan
kring applikationer systematiseras och utdkas. Vagledande for vilka applikationer
som ska prioriteras ska vara :

e Avtal som ar pa vag att ga ut.
¢ Nuvarande applikation fungerar daligt.
e Svarigheter att uppratthalla kompetens pa nuvarande applikation.

e Flera kommuner anvander redan samma applikation.

Mal fér 2007 :

o En prioriteringslista for inférande och férnyelse av generella, gemensamma
och verksamhetsspecifika applikationer for hela Dalsland ska finnas
framtagen och féljas.

e Fo6rminst 50 % av de generella och gemensamma applikationerna ska hela
Dalsland anvdnda samma applikation.

e For minst 30 % av de verksamhetsspecifika applikationerna ska hela Dalsland
anvanda samma applikation.
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4.3 Foreslagna applikationer
Utgaende fran intervjuerna inom Dalslandskommunernas verksamheter har foljande
applikationer framhavts som mojliga att nyttja gemensamt:

o Gemensamma portaler - En gemensam portal fér medarbetarna bér

etableras liksom en gemensam portal fér kommuninvanarna.

¢ Elektronisk handel — hela kedjan fran bestallning till leverans. En naturlig
foljd av det nya gemensamma ekonomisystemet

o PA/lonesystem — inférande av ett gemensamt PA-system ska gdras efter

inforandet av gemensamt ekonomisystem.

o GIS - Integrering med GIS framjas inom flera olika forvaltningar. Fokus ska
ligga pa GIS-tillampningar inom omraden dar samtliga kommuner har samma
applikation fér en viss verksamhet (underlattas av likadana databaser).

e Mailsystem — Samma mailsystem ska inféras for samtliga forvaltningar inom
de fem Dalslandskommunerna. Mailsystemet bor pa sikt vara gemensamt och
i ett forsta steg ska det ha en gemensam katalogfunktion.

e Arende/dokumenthanteringssystem - Samma arende/dokument-
hanteringssystem ska inféras.

4.4 Process for inforande av nya applikationer
Inférande av nya applikationer skall ske enligt process beskriven i Bilaga F. Nar
inférande av en ny applikation planeras ska alltid koordinering ske med 6vriga
Dalslandskommuner, for att om méjligt skapa ett gemensamt IT-stéd.
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5 Teknisk plattform
5.1 Inledning

Detta avsnitt beskriver strategin for den tekniska plattformen i Dalsland. Avsnittet
omfattar aven malen fér en gemensam portal for medarbetarna och en gemensam
portal féor kommuninvanarna.

Grunden for att tekniskt kunna samverka pa ett effektivt satt pa IT-omradet har lagts
genom inférandet av det kommungemensamma bredbandsnatet - Dalslandsnatet.
All IT-baserad kommunikation ska pa sikt ga i detta nat.

Med en val utbyggd gemensam IT-infrastruktur skapas dels méjligheten att i manga
tekniska avseenden se Dalslandskommunerna som en enhet, dels forutsattningar for
en langt driven samverkan pa applikationsomradet.

**************** Portaler

Operativsystem

- Teknisk plattform Tekniska

Servrar och arbetsplatsutrustning stodsystem

Bararnat/kommunikation

Med teknisk plattform menas den tekniska infrastruktur i form av IT-utrustning och
tekniska stddsystem som kommunerna maste ha for att kunna anvanda sitt IT-stod.
Den tekniska plattformen omfattar allt inom data och telefoni i saval de administrativa
naten som de pedagogiska naten.
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IT-utrustningen bestar grovt av kommunikationsutrustning, servrar och
arbetsplatsutrustning for data och telefoni.

Exempel pa kommunikationsutrustning ar lokala datanat, brandvaggar, utrustning for
fijarraccess, telefonvaxlar och stédsystem for telefoni (bl a hanvisningssystem).

Servrar med operativsystem behdvs for att till exempel kunna installera och driftsatta
verksamheternas applikationer. All IT-baserad information lagras normalt i dessa
servrar. Natoperativsystem och behdrighetskontrollsystem styr medarbetarnas
tillgang till olika applikationer och information.

Exempel pa arbetsplatsutrustning ar arbetsstationer (PC), skrivare och
telefonapparater for trddbunden och tradlos telefoni.

Tekniska stddsystem anvands av IT-enheterna for att bl a kunna dokumentera
IT-utrustningen, registrera felanmalningar, ge fjarrsupport pa medarbetarnas PC samt
for att uppratthalla god tillganglighet till IT-utrustningen och informationen.

Driften av den tekniska plattformen kan indelas i ett antal delomraden baserat pa
exempelvis teknik eller kompetens. Ansvaret for ett delomrade omfattar da driften av
IT-utrustning och tekniska stédsystem inom delomradet.

5.2 Mal 2007 for den tekniska plattformen

o Samtliga verksamhetsstallen ska vara anslutna till Dalslandsnatet.

¢ Samtliga medarbetare ska ha méjlighet att logga in pa det administrativa
natet.

e Delomraden inom driften av den tekniska plattformen ska vara tydligt
definierade. Ansvaret for respektive delomrade ska vara delegerat till den
IT-enhet som &r bast Iampad att 16sa uppgiften (dven samverkansmal).

o Gemensam teknisk standard for IT-utrustning och tekniska stdédsystem ska
finnas och féljas vid nyanskaffning och férnyelse (aven samverkansmal).

o Ett gemensamt natoperativsystem ska vara infort i samtliga kommuner.

o Det ska finnas en gemensam IP-plan fér samtliga kommuner.
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5.3

De administrativa naten och de pedagogiska naten ska vara etablerade som
logiskt skilda nat pa samma tekniska plattform.

Gemensam telefonildsning ska vara inférd och integrerad i Dalslandsnatet.

Ramavtal for avrop av IT-utrustning fran saval IT-enheter som verksamheter
ska finnas och anvandas (aven samverkansmal). Alla ink6p av IT-utrustning
ska goras i samrad med IT-inkOpsansvarig pa respektive IT-enhet.

Majligheten till fjarraccess for medarbetare med geografiskt rorliga
arbetsuppgifter ska finnas.

Portal for medarbetare

Kommunerna i Dalsland ska arbeta utifran ett portaltidnkande dar portalen utvecklas

till en samlingsplats for alla medarbetares totala IT-st6d. Alla anstallda ska utifran sin

roll i kommunen kunna na relevant information i alla typer av applikationer via en och

samma portal.

Ett geografiskt och tekniskt oberoende ska skapas dar en medarbetare kan na sitt

IT-stod fran vilken Dalslandsdator som helst.

Applikationerna ska gradvis anpassas till att anvanda portalen for atkomst.

5.3.1

Mal for 2007
En gemensam portal ska vara inférd for samtliga kommuner i Dalsland.

Samtliga medarbetare ska ha portalen som den naturliga ingangen till allt
kommunalt IT-stod. Detta galler aven de som idag endast har tillgang till det
pedagogiska natet och de som idag normalt inte anvander datorer i arbetet.

Funktioner for rollbaserad tillgang till applikationer och information ska finnas.

Portalen ska vara ett levande instrument for informationsformedling. Ny
information ska publiceras dagligen och inaktuell information ska tas bort.

Alla som producerar IT-baserad information ska publicera informationen sa att
den kan nas via portalen.
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5.4 Portal for kommuninvanare

Begreppet 24-timmarsmyndigheten star for 6ppen och effektiv offentlig service som
ar tillganglig fér invanare och foéretag nar de efterfragar den. Myndigheten ska pa ett
klart och tydligt satt informera om sin verksamhet och om invanarnas rattigheter och
skyldigheter. Myndigheten ska ge snabba och rattvisa besked till alla.

Dalslands kommuner ska skapa en gemensam portal for kommuninvanare, elever,
vardnadstagare och andra intressenter. Portalen ska kunna nas via Internet. Portalen
ska vara vagen till kommunal information och IT-baserade tjanster som kommunerna
erbjuder. Portalen ska ocksa vara kanalen till andra myndigheter s& att den blir
invanarnas "24-timmarsmyndighet”. Bilden nedan illustrerar olika servicenivaer som

myndighetsportalen erbjuder.
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5.4.1 Mal for 2007
¢ En gemensam portal fér alla kommuninvanare i hela Dalsland ska vara inford.

¢ Kommunerna ska ha uppnatt det forsta steget pa 24-timmarstrappan, som
innebar att férvaltningarna presenterar sin verksamhet och sina tjanster pa

portalen.
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¢ Kommunerna ska aven ha uppnatt steg tva, som innebar att férvaltningarna
erbjuder enkla tjanster pa portalen. Hit raknas blankettservice och andra
sjalvbetjaningstjanster samt majlighet att sdka i diarier och publika databaser.

e Pa steg tre gor kommunerna det mgjligt att hamta, lamna och bearbeta egen
information genom att tillhandahalla personifierade e-tjanster med inloggning
genom 6verenskommen anvandaridentitet eller innehav av godkant certifikat
for séker identifiering. Denna typ av tjanster skall finnas inom nagra omraden,
exempelvis barnomsorg, ansdkan till skolor och bygglovshantering.

e Pa niva fyra ar granserna mellan olika myndigheter genomskinliga for
invanaren som bara ska behdva kontakta en myndighet for att hantera
arenden i fragor som involverar flera myndigheter. Kommunerna i Dalsland
ska erbjuda invanarna uppdaterade lankar till relevanta myndigheter pa lans-,
stats- och europaniva. Dalslandskommunerna ska s6ka samverkan med
myndigheter pa lans- och statsniva for att skapa integrerade I6sningar.

6 Informationssakerhet

"

6.1 Inledning

Teknisk plattform

Information liksom de processer, system och natverk som kravs ar viktiga tillgangar
for organisationen. Sekretess, riktighet och tillganglighet ar ofta nddvandiga for att
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uppratthalla organisationens effektivitet, efterlevnad av gallande lagar, liksom ocksa
anseende och good-will.

Organisationer och deras informationssystem utsatts i allt stérre omfattning av hot
fran manga hall, t.ex. databedragerier, spionage, sabotage, vandalisering, brand eller
o6versvamning. Andra hot utgdr de valkanda angreppen av virus och hackare. Dessa
och andra hot férvantas bli alltmera spridda, omfattande och sofistikerade.

Samtidigt blir organisationer, pa grund av 6kat beroende av informationssystem och
informationstjanster, alltmera sarbara. Sammankopplingen mellan privata och
allmanna nat liksom gemensamt utnyttjande av informationsresurser 6kar
svarigheten att styra atkomst. Utvecklingen mot alltmer distribuerad
informationsbehandling minskar utrymmet for central styrning utférd av specialister.

Alla informationssystem ar inte uppbyggda med tanke pa sakerhet. Den sakerhet
som kan uppnas genom enbart tekniska atgarder ar begransad och maste fa stdéd av
ledningens atgarder. Att avgora vilka styrmedel och atgarder som bor inféras kraver
omsorgsfull planering och detaljkdnnedom.

Informationssakerhetsarbetet kraver att alla i organisationen medverkar och arbetar
efter en gemensam process. Det kan ocksa stélla krav pa medverkan av andra
intressenter, t.ex. leverantérer, andra kommuner och statliga myndigheter.
Radgivning av externa specialister kan ocksa behodvas.

Informationssakerhetsatgarder kostar mindre att inféra och ar effektivare om de
planeras och vidtas redan under kravspecifikation och systemutformning.

6.2 Nulage

Driften av Dalslandskommunernas verksamhetssystem (gemensamma och
verksamhetsspecifika applikationer) har hittills (2004-05-20) fungerat bra med god
tillganglighet till systemen och inga allvarliga sekretessrelaterade incidenter.

Det finns dock svaga punkter i den formella ansvarsférdelningen, brister i
dokumentation av rutiner och beroenden till enskilda individer som medfor 6kad risk
for att nagot kommer att ga fel framover. | det gemensamma Dalslandsnatet 6kar
ocksa riskexponeringen bade pa grund av att fler anvandare har tiligang till natet
samt att fler system med potentiella sdkerhetsbrister ar inkopplade i ett gemensamt
nat.
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6.3 Det gemensamma Dalslandsnatet

En generell sanning for sakerhet ar att nivan pa sakerheten satts av den svagaste
lanken. | Dalslandsnatet kommer det att innebara att en svaghet i hanteringen i en
kommun kan sanka sakerhetsnivan i de 6vriga Dalslandskommunerna. Kommunerna
i Dalsland kommer att behdva samordna arbetssatten runt utvardering av hot och
risker samt att utarbeta gemensamma rutiner for behérighetsadministration, virus-
skydd, patchning av system, revision av loggar, backup och incidenthantering.
Kommunerna i Dalsland har en gemensam Informationssakerhetspolicy, som
aterfinns i Bilaga D.

6.4 Mal for 2007

e All utrustning som riskerar att smittas av virus skall ha anti-virus skydd.
e En gemensam process for arbetet med informationssakerhet ska vara inford.
o Infor ett gemensamt system i Dalsland for identifiering av anvandare.

e Sparbarhet skall vara infort i samtliga verksamhetssystem. Det skall ga att
reda ut vem som har gjort vad i alla system i efterhand.

o Driftavtal som reglerar driftkvalitet ska finnas for samtliga IT-system.

e Mer an halften av anvandarna av verksamhetssystem skall kunna logga in
med single sign-on.

e Tva-faktor autentisering skall inforas for att ge behorighet till kansliga system.
Exempel pa tvafaktor autentisering ar smartkort+pinkod eller
I6senordsdosa+pinkod.

e Enhetliga rutiner for behdrighetsadministration skall inféras. En centralt
utformad rutinbeskrivning skall anvandas av all lokal
behoérighetsadministration.

o Det skall finnas enhetliga rutiner for I6senordsbyte.

o Det skall finnas separata logiska nat for olika verksamhetsbehov i det
kommunsammanbindande natet (Dalslandsnatet). Verksamheter med olika
sakerhetskrav skall hallas isér i olika logiska nat. Kommunikation mellan de
logiska naten skall tillatas enligt ett regelverk som skyddar naten.

o Kryptering skall erbjudas for att mojliggéra dverforing av sekretesskyddad
information (exempelvis fér socialférvaltningarna).
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7 Organisation och ansvar

For att kunna ta tillvara méjliga samverkansvinster pa IT-omradet i Dalsland kravs en
tydlig ansvarsférdelning mellan férvaltningar och IT-enheter och en successiv
samordning av IT-enheternas funktioner. IT-chefsgruppen initierar och driver arbetet
med genomférandet av denna strategi. Ansvaret fér applikationer som anvands i hela
Dalsland ska fordelas mellan samverkande kommuner.

7.1 Roller

Detta dokument ger inte en fullstandig rollbeskrivning for alla inom respektive
kommun som arbetar med IT, men nagra viktiga roller/funktioner beskrivs kortfattat
nedan :

7.1.1 IT-chefsgruppen

Syftet for IT-chefsgruppen ar att driva och koordinera en utékad samverkan pa IT-
omradet, i enlighet med fastlagd strategi, samt att sakra fortsatt inforande, underhall
och férnyelse av det gemensamma IT-stddet.

7.1.2 Personalansvarig pa IT-enheten

Den personalansvarige pa respektive IT-enhet ar ansvarig féor kommunens
IT-tekniker och for att IT-enheten har kompetens inom den teknik IT-enheten har
ansvar for. Den personalansvarige ar ansvarig for de anstalldas kompetensutveckling
och férdelningen av arbetsuppgifter.

7.1.3 Driftansvarig

Driftansvarig ar ansvarig for den operativa driften av IT-stdédet. Vilken IT-utrustning,
vilka tekniska stddsystem och vilka applikationer som den driftansvarige ansvarar for,
regleras av driftavtal som tecknas mellan den driftansvarige och respektive
applikations Systemagare.
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Den driftansvarige ska formellt godkanna nya applikationer innan de tas i drift. Den
driftansvarige ansvarar for att rutiner for drift finns och att personalen har nédvandig
kompetens och tid for att driftavtalen ska kunna uppfyllas.

Driftansvaret omfattar normalt
. Kommunikationsutrustning (fysiskt nat, routrar, switchar, brandvéggar)

° Servrar (Hardvara och operativsystem)

. Drift av applikationer (installation, driftsattning, uppgraderingar, underhall och
avveckling)

° Backup

Driftansvar omfattar normalt inte anvandarstod, felsdkning i applikation, eller
behdrighetsadministration.

7.1.4 IT-inkopsansvarig

Ansvarar for alla inkdp av IT-utrustning till den egna kommunens del av den
gemensamma tekniska plattform (kommunikationsutrustning, servrar och
arbetsplatsutrustning). Ansvaret omfattar saval det administrativa natet som det
pedagogiska natet. Ansvarar ocksa for radgivning och samrad till férvaltningarna vid
inkdp av nya applikationer och sakrar att nya applikationer ar godkanda for drift i
Dalslandsnatet. Ansvarar for administration av samtliga licenser.

7.1.5 IT-sakerhetsansvarig
IT-chefsgruppen har ett 6vergripande strategiskt ansvar for IT-sdkerheten i hela
Dalsland. Omfattningen pa ansvaret behdver renodlas och samordnas. Nedan anges

nagra tankbara omraden.

. Utarbeta IT-sakerhetsinstruktioner

. Utbilda medarbetare i IT-sékerhet

. Initiera och revidera foérvaltningars IT-sakerhetsplaner

° Granska IT-utrustning ur ett sdkerhetsperspektiv innan de inférskaffas eller tas i
drift.

o Operativt IT-sdkerhetsansvar, konfiguration av brandvaggar, granskning av
brandvaggsloggar, konfiguration av antivirus m.m.
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. Incidenthantering.

7.1.6 Systemagare

Alla generella, gemensamma och verksamhetsspecifika applikationer ska ha en
systemagare. Systemagaren har ansvaret for applikationen fran beslutet om
inférande till dess att applikationen ar avvecklad. Det ar Systemagaren som
budgeterar och attesterar alla kostnader (inklusive licenskostnader) fér applikationen.
Systemagaren ska sakerstalla att medarbetare har ratt kompetens for att effektivt
kunna utnyttja applikationen. Systemagaren fattar beslut om vem som har behérighet
att fa tillgang till applikationen och vilken typ av rattigheter i applikationen som varje
enskild medarbetare skall ha. Systemagaren ansvarar for att specifik produktsupport
upphandlas vid behov. Vidare ansvarar Systemagaren for att driftavtal tecknas med
Driftansvarig.

Systemdagaren utser en systemansvarig som normalt ar en person i verksamheten
med god kunskap om applikationen. Beroende pa behovet kan ocksa finnas
bassupport och separat applikationssupport, se vidare nedan.

Systemagarskapet for generella applikationer ar normalt gemensamt for hela
Dalsland och delegerat till nagon av IT-enheterna.

Systemagarskapet for gemensamma applikationer inom respektive kommun ligger
normalt pa den férvaltning som har den mest omfattande anvandningen av
applikationen. Nar samverkan mellan kommunerna utdékas omfattar detta

systemagarskap hela Dalsland.

Systemagare for verksamhetsspecifika applikationer ar normalt chefen fér den
férvaltning applikationen inhandlas for. Forvaltningarna utser dock sjalva
systemagare for sina specifika applikationer. Nar samverkan mellan kommunerna
utdkas omfattar aven detta systemagarskap hela Dalsland.

| samband med en 6kad grad av samverkan kommer det pa sikt att finnas farre
applikationer och endast en systemagare per applikation fér hela Dalsland.

7.1.7 Systemansvarig
Systemansvarig for en applikation ska ha god kunskap om applikationen, anvanda
den dagligen och administrera rattigheter i applikationen. Systemansvarig samordnar
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och genomfér, pa systemagarens uppdrag, utbildning pa applikationen fér berérda
medarbetare. Systemansvarig samlar in 6nskemal om férandringar och
kompletteringar av applikationen och har kontakt med leverantéren och berdrda
IT-enheter.

Den systemansvarige ska sakerstalla att det finns dokumentation som beskriver de
egna rutinerna som systemansvarig och att det finns dokumentation for drift av

applikationen.

Support till medarbetarna pa applikationen skall normalt tillhandahallas av den
systemansvariga personen. Vid stort antal anvandare kan separat
applikationssupport behdvas.

7.1.8 Bassupport
Den lokala supportfunktion som ansvarar for support till medarbetarna pa
basfunktioner sasom skrivare, filatkomst, inloggning m.m. samt generella

applikationer som mailsystem och ordbehandling.

7.1.9 Applikationssupport

Vid stort antal anvandare av en applikation kan separat applikationssupport behdvas.
| samband med att applikationer upphandlas samordnat, ska applikationssupporten
normalt samlas till ett stalle for samtliga kommuner.

7.1.10 Verksamhetsutvecklare

Verksamhetsutvecklaren pa respektive férvaltning foljer verksamhetens behov av IT-
stdd och utbudet av applikationer inom verksamhetens omrade. Funktionen har i
dagslaget manga benamningar, bl a IT-samordnare och IT-pedagog.

7.1.11 Systemadministrator

Systemadministratoren ar tekniskt ansvarig for den dagliga driften av en applikation.

Detta innebar ansvar for att den ar tillganglig pa dverenskomna tider, driftsattning av

forandringar pa uppdrag av Systemansvarig, samt kontroll av sdkerhetskopiering och
aterlasningsfunktion. Versionsbyten gors tilsammans med Leverantéren, pa uppdrag
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av Systemagaren/Systemansvarig. Systemadministrationen utférs normalt av samma
IT-enhet som har driftansvaret for applikationen.

7.2 Placering av applikationer

Ansvaret for applikationer som anvands i hela Dalsland ska successivt delegeras ut
till IT-enheterna. Fordelningen av driftansvaret/systemadministrationen for dessa
applikationer ska folja nedanstaende kriterier :

e Ansvar for en applikation ska laggas pa den kommun som kunskapsmassigt
ligger framst pa det omradet.

e En jamn férdelning mellan kommunerna ska uppnas avseende
arbetsbelastning, kompetensutveckling och placering av gemensamma

investeringar.

7.3 Organisatoriska enheter

Respektive forvaltning har ansvar for att IT anvands som ett stod och ett
utvecklingsverktyg i linje med verksamhetens malsattning. IT-enheten har ansvar for
den tekniska plattformen och infrastrukturen ut till den enskilda medarbetaren.

Verksamheternas
ansvar

IT-enhetens
ansvar

Teknisk plattform

7.3.1 Kostnadsfordelning
Det skall vara en sammanhangande IT-enhet per kommun som fordelar ut kostnader for den
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tekniska plattformen och generella applikationer. IT-enheterna skall i princip aga all IT-
utrustning och hyra ut den till férvaltningarna.

8 Kompetens

8.1 Inledning

Anvandningen av IT som verktyg 6kar inom samtliga forvaltningar. Allt fler
medarbetare anvander ocksa allt fler olika applikationer. Detta stéller 6kande krav pa
anvandarvanligheten i applikationerna, da allt fler anvandare kommer att vara
"sallananvandare”. Det staller ocksa nya krav pa kompetensutveckling av
medarbetarna. Alla medarbetare behdver en grundkompetens inom IT och manga
behover specialistkompetens pa verksamhetsspecifika applikationer. En
framgangsrik kompetensutveckling férutsatter att personalen forst far tillgang till
tekniken, darefter utbildas och sedan aterkommande tranas i anvandning av
verktygen.

8.2 Mal

¢ Alla medarbetare i de fem Dalslandskommunerna skall besitta nédvandig
grundkompetens inom IT. Omfattningen pa grundkompetensen innefattar
grundkompetens pa generella applikationer och definieras av IT-enheterna i
samverkan med forvaltningarna. Definitionen pa nédvandig grundkompetens
ska revideras allt eftersom IT-stddet i verksamheten utvecklas.

e Vidare skall medarbetarna ha nédvandig specialistkompetens for att pa ett bra
satt anvanda de specifika verktyg som kravs i hans/hennes arbete. Denna
kompetens varierar mellan férvaltningarna och mellan olika yrkesgrupper
inom respektive forvaltning. Systemagaren ansvarar for att anvandarna av
respektive applikation far nédvandig utbildning. Behovet av utbildning bér ses
Over regelbundet och vid behov inga som en del vid inkép av nya
applikationer eller uppdateringar.
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¢ Respektive IT-enhet skall ha teknisk specialistkompetens pa de delomraden
inom den gemensamma tekniska plattformen som de har ansvar for.
IT-enheten har vidare ett 6vergripande kompetensansvar inom IT-omradet i
sin kommun.

e Genom Okad samverkan mellan kommunerna i Dalsland skall kompetens-
natverk byggas inom respektive samverkansomrade. Dessa natverk har till
uppgift att bygga upp och fordjupa specialistkompetens inom olika omraden
(t.ex. rapportskapande, verksamhetsutveckling, dokumentation) samt att ge
stdd, rad och hjalp éver kommungranserna. Samtidigt skall natverken
sakerstalla att den lokalt nédvandiga kompetensen inte utarmas
personalmassigt vid samordning.

9 Finansiering

IT-stodet spelar en allt storre roll i kommunernas verksamhet och star ocksa for en
allt storre del av kommunernas kostnader. Inom IT-omradet uppstar kostnader for
inforande, underhall och fornyelse av IT-stddet i form av bl a hardvara, mjukvara,
kommunikationskostnader, telefonikostnader och utbildningskostnader. Fdljande
riktlinjer ska tillampas for férdelningen av IT-relaterade kostnader :

Huvudinriktningen ar att samtliga verksamheter skall bara sina egna kostnader,
det vill sédga:

e Varje kommun bar i princip sina egna kostnader for IT.

o Kostnaderna for gemensamma och verksamhetsspecifika applikationer bars
av berérda forvaltningar.

¢ IT-enheterna fordelar ut kostnader for den tekniska plattformen och generella
applikationer. (IT-enheterna ska i princip aga all IT-utrustning och hyra ut den
till férvaltningarna.)

o Vid férandringar i den tekniska plattformen ska verksamheterna i god tid
informeras om férandringen och dess ekonomiska konsekvenser.
Budgetmassiga konsekvenser skall kommuniceras tydligt, i god tid och till
samtliga berdrda.
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e Kostnader for kommungemensamma satsningar delas normalt lika mellan
kommunerna (20% per kommun). Det innebar bland annat att kostnaden for
den fortsatta driften och utvecklingen av det kommunsammanbindande natet
delas lika mellan kommunerna. Kostnaderna fér kommunikationen inom
respektive kommun skall dock baras av respektive kommun.

¢ Om inférandet av en gemensam applikation som gynnar helheten innebar att
nagon kommun drabbas ekonomiskt, t ex genom att en val fungerande
applikation maste bytas i fortid, genomfors anpassningen till IT-strategin med
hjalp av solidarisk finansiering.

10 Handlingsplan

Ett antal prioriterade aktiviteter bor genomféras pa kort sikt for att paborja
forverkligandet av IT-strategin. Forslag till prioriterade aktiviteter som bér startas inom
ett ar fran faststallandet av dokumentet finns i Bilaga G. Det fortsatta genomférandet
foreslas fastallas genom arliga handlingsplaner utarbetade av den gemensamma
IT-chefsgruppen.

11 Bilagor
Bilagorna till detta dokument har samlats i ett separat dokument
"Bilagor till Gemensam IT-strategi for Dalslandskommunerna”.

Bilagorna ar foljande :

Bilaga A : Styrande dokument

Bilaga B : Intervjuer

Bilaga C : Samverkan

Bilaga D : Informationssakerhetspolicy

Bilaga E : Geografiska informationssystem (GIS)

Bilaga F : Process for inférande av nya applikationer
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1 Styrande Dokument

| respektive kommun finns idag ett antal strategiska dokument inom IT-omradet.

29

Av denna bilaga framgar vilka de ar samt i vilken utstrackning den gemensamma

IT-strategin for Dalslandskommunerna ersatter eller kompletterar de befintliga

styrande dokumenten.

Namn Datum Kommun Kommentar
IT och ADB Strategi for 1994-10-21 Amal Ersatts
Amals Kommun
Forslag till IT- 1997-04-14, Amal Det mesta ar fortfarande
Sakerhetspolicy beslutad giltigt.
1997-05-15
Regelverk avseende etiska 2003-08-27 Bengtsfors Delvis 6verlapp med denna
och praktiska fragor for IT-strategi
medarbetare i Bengtsfors
kommun
IT-strategi 2000 Fargelanda Ersatts

Dessutom finns ett antal rutinbeskrivningar och riktlinjer, vilka ej tas upp har.
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Intervjuer

Fore framtagningen av den gemensamma IT-strategin for Dalslandskommunerna har

2004-08-20

30

ett stort antal intervjuer genomférts med representanter for olika delar av

verksamheten och flertalet ledningsfunktioner. Tabellen nedan visar vilka

funktioner/personer som har intervjuats.

Funktion Bengtsfors Dals-Ed Fargelanda Mellerud Amal

IT-chef Kenneth Sundstrom |Jonas Berggren Bjorn Lindquist Bjorn-Olof Johanssorn
Kommunchef Solveig Andersson  |Peder Koldeus Ingmar Johansson |Susanne Korduner
Skolchef Monica Axelsson Jan Gustafsson Per Backstréom Roger Westman
Socialchef Susanne Erixon Gunilla Bengtsdotter |Mats Jalmarsson Henry Einerstedt Gunilla Bexelius

Tekniska/GIS

Per-Evert Granlund

(Claes Hellberg) Eva
Karlsson

Karl-Erik Lundkvist

Magnus Sahlin

Info-ansvarig Ida hammar/Anna Karin Struts, Kristian |Marianne Bo Carlén Jan-Erik Lundin
Sandstrom Nilsson Martinsson

Ekonomichef Sten-Inge Lilja Christer Pettersson |Magnus Claesson Bjorn Lindquist Roy Bjorck

Kanslichef Saknas Saknas Marianne Martinsson |Saknas Kenneth Olander

Sakerhetschef Per-Evert Granlund |Saknas Saknas Bo Carlén/Karl-Erik |Mats Johansson

Lundkvist

Sambhallsplan, Saknas Saknas Saknas Laila Nilsson

Ekolog,

Raddningschef

IT-Tekniker Lennart Larsson, Thom Faldt Henrik Lindhe, Lars-Ake Joelsson, |Pontus Karlsson,

Martin Nilsson

Krister Martensson

Joakim Svensson,
Ingvar Gustafsson

Kultur och Service

P-O Johansson
(Gatukontoret)
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3 Samverkan
3.1 Inledning

Mellan Dalslands kommuner finns en val etablerad tradition av samverkan.
Kommunerna samverkar inom en mangd omraden och i olika former :

° Inkdpssamverkan

. Elektronisk handel (f.n. l1agt utvecklad)

o Moten kommunchefer

. Méten ekonomichefer, personalchefer, férvaltningschefer

° Natverk med forvaltningsekonomer

o Moten IT-tekniker

Samverkan kan vara teknisk eller administrativ och ger saval kvalitativa som

kostnadsmassiga fordelar. Foér samverkan inom IT-omradet finns féljande tydliga
besparingspotentialer:

. Inkdpsfordelar; l1agre licenskostnader, battre férhandlingslage, minskade
administrationskostnader

o Sankta kostnader for IT-personal (lagre belastning)

o Sankta kostnader for verksamheterna, genom samordnat systemagande och
systemansvar

. Lagre kostnader for fysisk utrustning (servrar, etc)

o Lagre kostnader for ledningsfunktioner
(samordnat systemagande och/eller verksamhetsansvar)

. Skapar forutsattningar for GIS-tillampningar och andra former av integration mot
bakomliggande system

Andra, mer kvalitativa effekter, ar exempelvis:
. Okad/férdjupad kompetens inom kommunerna
. Okad kvalitet i IT-stodet for verksamheterna, battre system och battre sakerhet

° Okad kvalitet i IT-supporten fér verksamheterna, hégre kompetens och
tillganglighet pa supportpersonal

° Kommunen blir en mer attraktiv arbetsgivare

° Minskad sarbarhet vid sjukfranvaro, semester och dylikt
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Det finns aven potentiella problem vid samverkan:

. Merarbete — samordning innebar ett merarbete, atminstone initialt.
. Langre ledtid vid upphandling och inférande

. Mindre anpassat till speciella behov i den enskilda kommunen.

. "Smalare” kompetens vid 6kad specialisering (tunnelseende, mindre bredd,
trakigare arbetsuppagifter)

. Fordelnings- och prioriteringsproblem
- Upplevda orattvisor, t.ex. vid kostnadsfordelning
- Kommuner kan prioritera olika mellan vilka omraden som skall satsas pa

. Samverkan mellan Dalslandskommunerna kan komma i konflikt med samverkan
med andra kommuner.

3.2 Faktorer att beakta vid samverkan

Foljande skall beaktas vid samverkan:

. Tydliga regler kring villkoren for samarbete
- Omfattning — vilka kommuner omfattas av den aktuella samverkan
- Omrade — inom vilket omrade galler den aktuella samverkan

- Lédgsta niva — vilken ar den lagsta gemensamma niva som alla
samverkande kommuner maste uppna

- Hoégsta niva — vid vilken hogre niva kan en kommun inte langre anses folja
6verenskommelsen om samverkan

- Tid — hur lange skall éverenskommelsen om samverkan galla
o Tydlig dokumentation kring fattade beslut

o Tydliga driftsavtal som definierar leveransatagande, servicenivaer och dylikt.

Nivaer for samverkan
Det ar majligt att samverka pa flera olika satt med olika krav pa integrering av system
(IT-utrustningar, tekniska stédsystem och applikationer) och verksamheter. Hogsta
graden av samverkan ar nar forvaltningar slas samman och drivs som en gemensam
organisatorisk enhet pa alla Dalslands kommuner. En lag grad av samverkan uppnas
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om man begransar den till samordning av inkdp av system sa att man anvander
samma teknik i de olika kommunerna :

Nedan beskrivs 6versiktligt nivaerna for samverkan och de férvantade vinsterna och
problemen som kan uppsta.
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3.3.1  Niva 2 : Egna system, men likadana

En form av samverkan pa IT-omradet ar att forvaltningar i Dalslandskommunerna
véljer en likadan IT-I6sning. Varje kommun har sin egen IT-I6sning, men den bygger
pa samma produkt som i de andra kommunerna. Den information som lagras kan ha
likadan struktur pa samtliga kommuner eller sa kan kommunspecifika strukturer tas

fram.

Kostnaden for IT-personal blir lagre da det blir farre antal olika system att ta hand om.
Arbetet underlattas aven for IT-personalen da arbetsrutinerna och anvandningen av
IT blir mer likartad i kommunerna. Om de olika kommunerna har valt att ha olika
struktur pa informationen underlattas inte arbetet for IT-personalen i samma
omfattning da olika problemstallningar kan uppkomma i de olika kommunerna.

Verksamheten kan sanka sin egen kostnad for IT genom att man kan reducera
antalet personer som arbetar med systemagarfragor och systemansvar. En av
kommunerna kan ta pa sig expertrollen for ett visst system och stétta de andra
kommunerna i bade systemagarfragor och systemansvar.

En likadan IT-16sning i varje kommun ger inkdpsfordelar med battre férhandlingslage
och minskade administrationskostnader vid inkép och foérvaltning.

Det finns en mdjlighet att fa viss stordriftsférdel genom att IT-enheterna kan
samverka om driften av systemen. Kunskapen om systemen kan koncentreras till ett

par personer i stallet for att fem personer behdver vara kunniga pa var sitt system.

Genom att man har likadana applikationer pa motsvarande férvaltningar i de olika
kommunerna underlattas inférandet av GIS-tillampningar. Integrationen av GIS-
I6sningar behoéver inte gdras en gang per kommun for en viss funktion om de olika
kommunerna anvander samma struktur pa informationen i applikationen. Om
kommunerna har valt olika struktur pa informationen underlattas arbetet med GIS-
integration inte i samma omfattning.

3.3.2 Niva 3 : Gemensam IT-l6sning med separerad information
En form av samverkan pa IT-omradet ar att forvaltningar i Dalslandskommunerna
valjer en gemensam IT-l6sning dar IT-ldsningen har stdd for att separera
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informationen mellan kommunerna. Varje kommun har sin egen information och
eventuellt sin egen struktur pa informationen.

Verksamheten kan sanka sin egen kostnad for IT genom att man kan reducera
antalet personer som arbetar med systemagarfragor och systemansvar.

En gemensam IT-I6sning ger inkdpsférdelar med lagre licenskostnader, battre
forhandlingslage och minskade administrationskostnader vid inkdp och forvaltning.
Krav pa att systemet skall kunna hantera flera olika oberoende informationsdomaner
kan dock medféra att kostnaden for systemet ar hogre an motsvarande system som
endast hanterar en informationsdoman.

Kostnaden for IT-personal blir lagre da det blir farre antal system att ta hand om.
Arbetet underlattas aven for IT-personalen da arbetsrutinerna och anvandningen av
IT blir mer likartad i kommunerna. Om de olika kommunerna har valt att ha olika
struktur pa informationen underlattas inte arbetet for IT-personalen i samma
omfattning da olika problemstallningar kan uppkomma i de olika kommunerna.

Det finns en mgjligt att fa stordriftsfordelar genom att antalet servrar minskar. Om det
forr behdvdes fem servrar for en viss funktion kan man i en gemensam IT-I6sning
klara sig med en eller tva servrar.

Genom att man har likadana applikationer pa motsvarande forvaltningar i de olika
kommunerna underlattas inférandet av GIS-tilldmpningar. Integrationen av GIS-
I6sningar behdver inte géras en gang per kommun for en viss funktion om de olika
kommunerna anvander samma struktur pa informationen i applikationen. Om
kommunerna har valt olika struktur pa informationen underlattas arbetet med GIS-

integration inte i samma omfattning.

3.3.3 Niva 4: Gemensam IT-l6sning med gemensam information
Om kommunerna samverkar inom ett verksamhetsomrade och anvander en och
samma IT-Idsning och har en gemensam databas och gemensam information uppnar
man pa IT-omradet samma vinster som om man har en gemensam organisation (se
nasta avsnitt). En skillnad kan vara att man far ett visst merarbete pa IT-enheten med
att ge stod till anvandarna om man arbetar efter olika rutiner i de olika kommunerna.
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3.3.4 Niva 5: Gemensam organisation

Att faktiskt skapa en gemensam organisation inom ett visst verksamhetsomrade ar
den langst drivna formen av samverkan. En sddan samverkan méjliggérs bland annat
av ett gemensamt IT-stdd. En sammanslagning av funktioner eller férvaltningar kan
ge lagre kostnader for personal, lokaler och kompetensutveckling och kan ocksa ge
mojligheter till 6kad servicegrad och minskad sarbarhet.

Pa IT-omradet minskar kostnaden for IT-personal da det blir farre antal system att ta
hand om. Arbetet underlattas aven for IT-personalen da arbetsrutinerna och
anvandningen av IT blir mer likartad i kommunerna. Det finns en mgjligt att fa
stordriftsférdelar genom att antalet servrar minskar. Om det forr behdvdes fem
servrar for en viss funktion kan man i en gemensam organisation klara sig med en
eller tva servrar.

Verksamheten sanker ocksa sin egen kostnad for IT genom att man reducerar antalet
personer som arbetar med systemagarfragor och systemansvar.

En gemensam organisation ger inkdpsférdelar med lagre licenskostnader, battre
férhandlingslage och minskade administrationskostnader.

Genom att man har samma applikation och darmed gemensam struktur pa databaser
och verksamhetens information underlattas inférandet av GIS-tillampningar.
Integrationen av GIS-I6sningar behéver inte goras en gang per kommun for en viss
funktion.
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Andra, mer kvalitativa effekter, ar exempelvis :
° Okad/férdjupad kompetens inom kommunerna.

° Okad kvalitet i IT-stédet fér verksamheterna, battre applikationer och battre
sakerhet.

. Okad kvalitet i IT-supporten fér verksamheterna, hégre kompetens och
tillganglighet pa supportpersonal.
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4 Informationssakerhetspolicy

4.1 Definition av Informationssakerhet

Information ar en tillgang som, liksom andra viktiga tillgangar i kommunen, har ett
varde och féljaktligen maste fa ett adekvat skydd. Informationssakerhet syftar till att
skydda information mot férekommande hot, forhindra avbrott i verksamheten och
minska skador och bidrar darigenom till att maximera vardet av organisationens
verksamhet.

Information forekommer i manga former. Den kan exempelvis vara tryckt eller
skriven, elektroniskt lagrad, skickad med post eller e-post, visad pa film eller talad.
Oavsett vilken form informationen har, eller det satt pa vilket den éverfors eller lagras,
maste den alltid fa ett godtagbart skydd.

Informationssakerhet karaktariseras har som bevarandet av:

1 sekretess — sakerstallande av att information ar tillganglig endast fér dem som har
behdrighet for atkomst

2 riktighet — skydd av information och behandlingsmetoder sa att de forblir korrekta och
fullstandiga

3 tillgénglighet — sakerstallande av att behériga anvandare vid behov har tillgang till
information och tillhérande tillgangar

Malet for informationssakerhetsarbetet inom kommunen ar att sakerstalla att lagar
och férordningar som reglerar kommuners hantering av information f6ljs samt att
informationen kommer till effektiv anvandning av behoériga anvandare inom och utom
kommunerna.

4.2 Kommunledningens ansvar
Denna policy ar beslutad av kommunfullmaktige och uttrycker évergripande mal och
principer for informationssakerhet.

4.3 Viktiga principer

. Gallande lagar och férordningar skall efterlevas. Exempel ar
tryckfrihetsférordningen, sekretesslagen, personuppgiftslagen, férvaltningslagen
och arkivlagen.
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. Alla anstallda inom kommunen som har behérighet till verksamhetssystem skall
ha genomgatt en sékerhetsutbildning.

o Systemsakerhetsplaner skall finnas for samtliga system

. All anvandning av kommunernas system skall ga att spara. Ingen skall utan risk
for upptackt kunna agna sig at oegentligheter i dalslandsnatet.

e Asidosattande av kommunens informationssakerhetspolicy eller IT-
sakerhetsriktlinjer kan fa rattsliga foljder.

4.4 Ansvar for informationssakerhet

IT-Sakerhetsansvarig:
. Overgripande strategiskt ansvar for IT-sékerheten inom kommunen.

. Utarbeta generella IT-Sakerhetsinstruktioner

Forvaltningschef, ansvarig inom respektive forvaltning for
° Informationsklassning

. Systemsakerhetsplaner

. Behdrighetssystem

o Sparbarhet

. Utbildning av medarbetare i IT-Sakerhet

Driftansvarig
. Drift av infrastruktur fér sdkerhet (brandvaggar, routrar m.m.)
. Sakerhetspatchar

o Backup-hantering



B

Bengt=fors Dalz-Bd= Férgelanda helleruds Al
kommun komimun kommun kommun kommun

Ver 1.0 GEMENSAM IT-STRATEGI 2004-08-20 40

Varje anstalld:
. Folja instruktioner.

° Rapportera oegentligheter.

4.5 Ovriga styrande dokument

Systemsidkerhetsplan :

Dokument som utgdr en risk- och sarbarhetsanalys for ett enskilt IT-system eller internt IT-
natverk och som redovisar de samlade kraven péa detta avseende sekretess, riktighet och
tillganglighet. Av planen ska framga vilka sékerhetsatgarder som ar vidtagna samt de
eventuella ytterligare sakerhetsatgarder som behdver vidtas for att kraven ska uppfyllas.
Systemsakerhetsplanen utgar fran IT-sékerhetspolicyn och fran aktuellt IT-systems/IT-
natverks roll i verksamheten.

IT-séakerhetsinstruktion :
Konkreta regler och rutiner avseende IT-sakerhet som riktar sig till anvandare, driftpersonal
eller personal fér administration och férvaltning.
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5 Geografiska informationssystem (GIS)

Geografisk information anvands av samtliga verksamheter inom kommunerna i
Dalsland och utnyttjas eller bearbetas i flertalet av de vanligt forekommande
kommunala arendena. Manuella och tidsédande metoder anvands fortfarande i stor
utstrackning for att samla in, bearbeta och presentera denna geografiska information.

Med geografiska informationssystem (GIS) kan detta goras snabbare, effektivare,
enklare och till I1agre kostnad. Rationaliseringseffekterna uppnas genom anvandning
av gemensam information och 6kad tillganglighet.

. Data fran olika kallor knyts samman genom geografisk koppling
. Det ar enklare och snabbare att ta fram presentationsmaterial i geografisk form.

. Information som presenteras i geografisk form i stallet for tabell eller
diagramform ger battre forstaelse av samband och utgor battre underlag for
beslut.

Exempel pa omraden dar GIS idag ger rationaliseringsvinster ar upphandling och
planering av skolskjutsar, ruttplanering for fardtjanstfordon, sophamtning, snérdéjning,
Oversiktsplanering, detaljplanering och bygglov.

Kommunerna i Dalsland bdr utéka anvandningen av GIS i samtliga verksamheter.
GIS bér bli ett vardagligt verktyg for flertalet anvandare av kommunernas IT-system
och ett naturligt inslag i hanteringen av alla typer av arenden dar geografisk

information ar av intresse.

5.1 Mal 2005

. Det skall finnas atminstone en person pa varje férvaltning som ar kunnig pa
anvandningen av GIS och som agerar som kontaktperson for GIS-fragor.

° Varje férvaltning skall ha tagit fram en plan for att utveckla GIS-anvandningen.



Ver 1.0

B

Bengt=fors Dalz-Bd= Férgelanda helleruds Al
kommun komimun kommun kommun kommun

GEMENSAM IT-STRATEGI 2004-08-20 42

6 Process for inforande av nya applikationer

Inforande nya system

Dialog évr. kommuner

Beslut om
genomforande

|

|

|

|

|

|

|
) i Upphandlin Val av
Forstudie \ \Inforande-\ Kravspec. LoU ystem
plan } Ramavtal och lev.

|

|

|

|

|

|

|

|

Dialog IT-enheten Dialog IT-enheten Avtal med IT-enheten

om SLA och sys.adm

Vid inférande av nya applikationer (eller uppdatering av befintliga) skall forst en
foérstudie genomforas. Dar skall verksamhetens behov av ett nytt eller forbattrat
IT-stod beskrivas. Forstudien skall tydliggora vilka nya och befintliga funktioner som
verksamheten onskar. En vardering av det nya IT-stodets effekt pa verksamheten
skall gbras och stéllas i relation till uppskattad kostnad for den nya applikationen,
PENG eller motsvarande metod skall anvandas. Uppskattad kostnad skall omfatta
investering/licenskostnader, driftskostnad, utbildningskostnad samt eventuella
kostnader for att férandra rutiner i verksamheten. Ansvarig férvaltning skall redan
under forstudien radgéra med IT-enheten avseende tekniska forutsattningar och
andra beslutade riktlinjer.

Ett forslag pa inforande tas fram och utgor tillsammans med forstudien
beslutsunderlag fér genomférandet.

Nar beslut om genomférande fattats gors en sammanstallning av funktionskraven pa
den nya applikationen i en kravspecifikation. IT-enheten bidrar med tekniska delar
av kravspecifikationen. Det ar IT-enhetens ansvar att har fa med de krav som ar
nodvandiga for att den nya applikationen skall kunna driftas.
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Upphandling sker darefter enligt LoU, eller utifran redan tecknade ramavtal. | de fall
en ny upphandling genomfors skall avtal i férsta hand tecknas i form av ramavtal som
mojliggor for dvriga kommuner i Dalsland att infora samma I6sning i ett senare skede.

Efter val av applikation och leverantdr tecknar respektive forvaltning avtal med
leverantéren avseende applikationens omfattning och drift. For applikationer som
skall driftas inom Dalslandskommunerna skall avtal om drift och service (SLA)
tecknas med berérd IT-enhet innan driftsattning. Overenskommelse skall ockséa géras
med IT-enheten om eventuell systemadministration av den nya applikationen.
Standardiserade avtal skall finnas.

Innan den nya applikationen slutligen tas i drift skall IT-enheten ta beslut om
godkénnande av drift.
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7 Handlingsplan

Denna bilaga till den gemensamma IT-strategin for Dalslandskommunerna beskriver
det arbetssatt som skall anvandas vid forverkligandet av IT-strategin.

- [rotierare : KESATT,
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[T-cheferma
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[HFO N Bek. IT-chefer
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Forverkliga IT-Strategin

Fardig

04Q4
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Beskrivning

Faststall IT-Policy och Informationssakerhetspolicy i respektive
kommunfullmaktige

Kommunicera och férankra IT-strategin i Dalslands kommuner

Genomfor en sakerhetsrevision for att kartlagga brister och
prioritera atgarder.

Infér en gemensam process for arbete med forbattringar
av IT-sékerheten

Andra viktiga punkter utan tidplan och prioritering

Kartlagg IT-enheternas kompetensprofiler for eventuell specialisering
Kartlagg applikationer per kommun

Uppratta ett standardavtal for drift som kan anvandas som mall for driftavtal
Uppratta driftavtal mellan nagra forvaltningar och IT-enheter

Utred hur medarbetare pa det pedagogiska natet pa ett sakert satt skall kunna
fa full tillgang till medarbetarportal

Tag fram gemensamma IT-sakerhetsinstruktioner for driftansvariga,
systemansvariga och medarbetare

Kartldgg IT-enheternas kompetensprofiler fér eventuell specialisering
Tag fram forslag pa kompetensnatverk som kan oka

Etablera ett centralt dokumentregister och en dokumentlagringsplats for
hantering av gemensamma dokument pa kort sikt

Utred behov och férutsattningar fér en kortsiktig gemensam teknisk I6sning for
intranat i Dalslandskommunerna

Utred forutsattningarna for en gemensam portalfunktion fér medarbetare i
Dalslandskommunerna

Utred forutsattningarna for en gemensam portalfunktion fér kommuninvanare i
Dalslandskommunerna

Utred mdjligheter att reducera kommunikationskostnader
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